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Επείγουσα ενημέρωση για νομική κάλυψη Ιατρών έναντι κενών ασφαλείας της ηλεκτρονικής 
συνταγογράφησης 
 
Αγαπητοί συνάδελφοι,  
 
Ο εκσυγχρονισμός των υπηρεσιών υγείας μέσω των ηλεκτρονικών εφαρμογών της είναι 
ένας στόχος που βρίσκει σύμφωνο όλο το ιατρικό σώμα, αρκεί να πραγματοποιείται υπό 
συνθήκες που  εγγυώνται τις ορθές τεχνικές προδιαγραφές λειτουργίας και την ασφάλεια της 
διακίνησης του όγκου των ευαίσθητων προσωπικών δεδομένων των ασθενών.  
Κατά την χρήση της εφαρμογής του συστήματος ηλεκτρονικής συνταγογράφησης (ΣΗΣ) 
διαπιστώθηκε και πιστοποιήθηκε ΔΙΑΒΛΗΤΟΤΗΤΑ τουλάχιστον σε δύο επίπεδα : 1. έλλειψη 
πιστοποιητικού ασφαλείας ssl στο site του e-diagnosis από την έναρξη λειτουργίας του, ενός 
κωδικοποιητή που σκοπό έχει να κρυπτογραφεί το μήνυμα που φεύγει από το PC μας και να 
το μεταφέρει στο κεντρικό server του συστήματος. Αυτό είχε ως αποτέλεσμα να είναι ορατό 
το μεταφερόμενο μήνυμα και δεκτικό στην παρέμβαση τρίτων, που έχουν τη δυνατότητα να 
εγκαταστήσουν μόνιμα, μη αντιληπτά προγράμματα υποκλοπής των ευαίσθητων 
προσωπικών δεδομένων των ιατρών και των πολιτών προς εκμετάλλευσή τους. Επειδή η 
είσοδος γινόταν με τον ίδιο κωδικό και στο www.e-diagnosis.gr και στο www.e-
syntagografisi.gr, το κενό ασφαλείας του ενός ιστότοπου μοιραία μεταφέρθηκε και στο άλλο. 
Το e-diagnosis λοιπόν ήταν ένα ανοικτό σύστημα αναγνώσιμο από τα "μάτια τρίτων", όπως 
πιστοποιεί επίσημο έγγραφο του Πανεπιστημίου Πατρών.  Επειδή όμως, οι ιατροί 
εισέρχονται με τους ίδιους κωδικούς και στα δύο συστήματα, αυτομάτως και το e-
syntagografisi καθίστατο  "ανοικτό και ευανάγνωστο" σύστημα, όπως επισημαίνει επίσημο 
πόρισμα / καταπέλτης από το Ινστιτούτο Βιομηχανικών Συστημάτων Πατρών. 2. η 
διαβλητότητα οφείλεται επίσης στην παιδαριώδη πρακτική ταυτοποίησης του χρήστη ιατρού 
και του ασφαλισμένου με την καταχώρηση ενός επίσημου δημόσιου στοιχείου όπως είναι το 
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ΑΜΚΑ.  Στους φαρμακοποιούς δίνεται επίσης η δυνατότητα μέσα από το ανοιχτό λογισμικό 
του e-syntagografisi να εκδώσουν συνταγή από το δικό τους PC καταχωρώντας μόνο το 
ΑΜΚΑ του ιατρού και του ασθενούς.  
Εν όψει της εκδίκασης προσωρινής εντολής των ασφαλιστικών μέτρων που υπεβλήθησαν 
από τους Ιατρικούς Συλλόγους Θεσσαλονίκης, Πειραιώς, Πάτρας και Αργολίδας κατά των 
ΗΔΙΚΑ, ΟΠΑΔ, ΕΟΠΥΥ για την πιστοποιημένη διαβλητότητα του ΣΗΣ, ο ΟΠΑΔ  έσπευσε σε 
κατάσταση πανικού να προμηθευτεί το περιβόητο πιστοποιητικό ασφαλείας που έλειπε από 
το site του e-diagnosis μία ημέρα πριν την εκδίκαση της προσωρινής εντολής, και να προβεί 
σε αλλαγή των κωδικών των ιατρών. 
 
Είναι απίστευτο το γεγονός, ότι άφησαν απροστάτευτους τους κωδικούς των ιατρών και τα 
προσωπικά δεδομένα των ασθενών για ένα πιστοποιητικό που  κοστίζει μόλις 99,63 ευρώ 
ετησίως,  με ένα προϋπολογισμό διαγωνισμού 25 εκατομμυρίων ευρώ για το ΣΗΣ. 
Στην ακροαματική διαδικασία οι αντίδικοι (ΗΔΙΚΑ, ΟΠΑΔ, ΕΟΠΥΥ),  παραδέχθηκαν τα 
ελλείμματα ασφαλείας διότι πρόκειται για πιλοτικό πρόγραμμα (με πραγματικά δεδομένα;) 
που βρίσκεται σε διαδικασία διαγωνισμού για την εύρεση του αναδόχου και δήλωσαν στην 
πρόεδρο του δικαστηρίου ότι θα το διορθώσουν, και ότι έχουν προχωρήσει σε αγορά του 
πιστοποιητικού, με άμεση ανάκληση των κωδικών των ιατρών για να αποκαταστήσουν την 
ασφάλεια του συστήματος. Παράλληλα επιτέθηκαν στους εκπροσώπους των ιατρικών 
συλλόγων, χαρακτηρίζοντας τους ως απλά σωματεία που δεν αντιπροσωπεύουν κανένα, 
αφού δεν έχουν την κάλυψη του Ιατρικού Συλλόγου Αθηνών και του Πανελλήνιου Ιατρικού 
Συλλόγου. Στους δε ισχυρισμούς τους ανέφεραν ότι τα 
παριστάμενα σωματεία αντιπροσωπεύουν τα συμφέροντα των απανταχού 
υπερσυνταγογράφων, η πάταξη των οποίων είναι από τις πρώτες προτεραιότητες του 
Πρωθυπουργού της χώρας και του Υπουργού Υγείας, και ότι έχουν ήδη προκύψει οφέλη της 
τάξης των 400 εκατομμυρίων ευρώ. Δηλαδή,  τα προσωπικά ιατρικά δεδομένα 9,5 
εκατομμυρίων ασφαλισμένων και των γιατρών τους αξίζουν 400 εκατομμύρια ευρώ; 
Καταγγελίες ιατρών, προέδρου Φαρμακευτικού Συλλόγου, επίσημη πιστοποίηση 
Πανεπιστημίου και έκθεση εμπειρογνωμόνων δε στάθηκαν εμπόδιο στην πίεση που 
άσκησαν οι αντίδικοι στην Πρόεδρο του δικαστηρίου. Η εκδίκαση του αιτήματος μας για 
προσωρινή διαταγή στις 17-11-2011 απορρίφθηκε όπως ήταν αναμενόμενο καθόσον οι 
αντίδικοι δήλωσαν μεταμέλεια ενώπιον της δικαστού, και ορίστηκε δικάσιμος για τις αρχές 
Ιανουαρίου. Οι δικαστές όμως αντελήφθησαν το περιεχόμενο της αίτησης μας και τους 
κινδύνους που έχουν προκύψει και αναμένουν μέχρι τότε τη διόρθωση των προβλημάτων 
ασφαλείας. 
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Ταυτόχρονα ο Πρόεδρος του ΕΟΠΥΥ, Κος. Βουδούρης εγκαλεί συναδέλφους για 
υπερσυνταγογράφηση "δι υπόθεσίν τους", σε ένα περιβάλλον διαβλητού ΣΗΣ, κατά το οποίο 
μπορεί να εκδώσουν συνταγή και οι φαρμακοποιοί, γνωρίζοντας μόνο το ΑΜΚΑ του ιατρού, 
αφού το "ανοιχτό" λογισμικό του e-syntagografisi τους το επιτρέπει. 
Σας αποστέλλουμε  στοιχεία από το αρχείο της δικογραφίας (πορίσματα), και εάν θέλετε να 
καλύψετε αποτελεσματικά τα μέλη σας από πειθαρχικού τύπου κυρώσεις σε ενδεχόμενη 
αυθαίρετη παραπομπή τους με τη κατηγορία ότι καταστρατηγούν τους κανόνες 
συνταγογράφησης και παραπεμπτικογραφίας, σας προτείνουμε και σας καλούμε να 
προβείτε εγκαίρως σε έγγραφη δήλωση  <<πρόσθετης παρέμβασης>> πάνω στα αιτήματα 
που έχουμε θέσει.  
Μπορείτε να αποστέλλετε αυτό το νομικό έγγραφο στο Δικηγορικό γραφείο που έχει 
αναλάβει τη δικαστική μας εκπροσώπηση για τα ασφαλιστικά μέτρα όπως έκανε ήδη ο ΙΣ 
Πειραιά & Θεσσαλονίκης που είναι το Δικηγορικό γραφείο Παυλάκη Μόσχου & συνεργατών, 
Φίλωνος 66 & IIας Μεραρχίας Πειραιάς 185 35  τηλ 210 4180700 Fax: 2104180770,  Direct 
E-mail: silinapavlakis@pavlakis-moschos.gr,  E-Mail: lawoffice@pavlakis-moschos.gr  
Τονίζουμε ότι σύμφωνα με το πόρισμα του Ινστιτούτου Βιομηχανικών Συστημάτων, τα 
συγκεκριμένα μέτρα που παίρνονται δεν αντιμετωπίζουν το πρόβλημα, εάν δεν ελεγχθεί 
πρώτα το σύστημα για ύπαρξη εγκατεστημένου κακόβουλου λογισμικού. Επίσης, 
υπενθυμίζουμε, ότι σύμφωνα με τη νομολογία περί Ιατρικών συλλόγων, είμαστε 
συνυπεύθυνοι για τη διασφάλιση του απορρήτου των προσωπικών δεδομένων ασθενών 
(άρθρο 13 και 14 του Ν3418/2005 – κώδικας ιατρικής δεοντολογίας) κάτι που δεν 
εξασφαλίζεται με το παρόν σύστημα, αφού τα ευαίσθητα προσωπικά δεδομένα των 
ασθενών μπορεί να έχουν ήδη υποκλαπεί. 
Επομένως, οφείλετε να εξασφαλίζετε τα μέλη σας από κλήσεις σε απολογία και πειθαρχικές 
διώξεις εκ μέρους των Διοικήσεων ασφαλιστικών ταμείων (ΕΟΠΥΥ, ΟΠΑΔ, ΟΑΕΕ κλπ) και 
από ενδεχόμενη ζημία που δυνατόν προκύψει με αγωγές εναντίον τους για κάποια συνταγή 
που δε θα μπορούν να αποδείξουν ότι δεν την έγραψαν αυτοί, ή ότι γράφουν φάρμακα 
πέραν της δικαιοδοσίας τους ή για διαρροή ευαίσθητων προσωπικών δεδομένων των 
ασφαλισμένων. 
Μετά τιμής,  
Οι πρόεδροι,  
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